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PGP und authentisierte Kommunikationmit Nutzern des URZ1. Was ist PGP? Funktionsprinzipien und Fahigkeiten verwendete Verfahren Einbindung in Mail User Agents und andere Tools Alternativen2. Verwendung im URZ wofur? Technologie oene Probleme und LosungsvorschlageThomas Muller TU Chemnitz-Zwickau, URZ 1




Was ist PGP? Pretty Good Privacy (Philip Zimmermann) internationale Version 2.6.i (Stale Schumacher) fur Unix undDOS(http://www.ifi.uio.no/~staalesc/PGP/versions.html) electronic privacy program Verschlusselungsverfahren{ symmetrisch (Secret Key, Bulk Encryption): IDEA{ asymmetrisch (Public Key): RSA Cryptosystem kryptograsches Hash-Verfahren (Message Digest): RSA MD5 Key-Managementverfahren (key signing, web of trust) Komprimierungsverfahren: PKZIPThomas Muller TU Chemnitz-Zwickau, URZ 2




Was ist PGP?falschungssichere und authentische Kommunikation zwischenNutzern Verschlusseln von Nachrichten (ggf. fur mehrere Empfanger)erforderlich: public key des Empfangers (der Empfanger) Unterschreiben von Nachrichtenerforderlich: secret key des Absenders Unterschreiben und Verschlusseln von Nachrichtenerforderlich: secret key des Absenders und public key desEmpfangers konventionelle Ver- und Entschlusselung (ahnlich crypt(1))frei wahlbarer SchlusselThomas Muller TU Chemnitz-Zwickau, URZ 3




Was ist PGP?falschungssichere und authentische Kommunikation zwischenNutzern Entschlusselnerforderlich: secret key des Empfangers Prufen der Unterschrifterforderlich: public key des Absenders Entschlusseln und Prufen der Unterschrifterforderlich: secret key des Empfangers und public key desAbsendersThomas Muller TU Chemnitz-Zwickau, URZ 4




Was ist PGP?Key-Management Schlusselpaar generieren oentlichen Schlusselbund ($HOME/.pgp/pubring.pgp)verwalten{ oentliche Schlussel unterschreiben{ Vertrauensgrade denieren geheimen Schlussel ($HOME/.pgp/secring.pgp) schutzen Schlussel zuruckziehenThomas Muller TU Chemnitz-Zwickau, URZ 5




Was ist PGP?Key-Management: Key-Server 12 Key-Server halten weltweit signed public keys Deutschland:pgp-public-keys@fbihh.informatik.uni-hamburg.de Mail-Schnittstelle zum Eintragen, Abfragen und Zuruckziehenvon public keys
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Was ist PGP?Mail User Agents und PGP elmelm - Options ($HOME/.elm/elmrc)pager = /uni/global/bin/morepgpeditor = /uni/global/bin/mailpgp pinepine - Setup ($HOME/.pinerc)editor=/uni/global/bin/mailpgpfeature-list=enable-alternate-editor-implicitly, ... privtoolEinbau in andere Tools prinzipiell moglich (pgp -f Unix-like Filter)Thomas Muller TU Chemnitz-Zwickau, URZ 7




Was ist PGP?Alternativen wie bisher{ vertrauliche Nachrichten im Klartext{ Autor von Nachrichten nicht zuverlassig zu ermitteln Formulare mit Unterschriften{ hoher Aufwand, nutzerunfreundlich{ Autor nicht zuverlassig zu ermitteln PEM (SecuDE){ sehr komplex, noch zu unhandlich, wenig verbreitet{ Schlusselverteilung uber X.509Thomas Muller TU Chemnitz-Zwickau, URZ 8




Verwendung im URZwofur? Ersatz einiger Formulare durch entsprechende WWW-Formsmit digitaler Unterschrift sichere Ubermittlung von Daten zumTurzugangskontrollsystem mit digitaler Unterschrift Ubermittlung vertraulicher Informationen zwischenMitarbeitern und von Nutzern an Mitarbeiter (verschlusseltund mit digitaler Unterschrift)Thomas Muller TU Chemnitz-Zwickau, URZ 9




Verwendung im URZdigitale Unterschriften in WWW-Forms
application/pgp + Text
mailcap:
  application/pgp ; signmail %s










Thomas Muller TU Chemnitz-Zwickau, URZ 10




Verwendung im URZDatenubermittlung zum Turzugangssystem ubermittelte Daten werden nur akzeptiert, wenn sie von einerbestimmten Person (Turverwalter) erstellt wurden Einsatz von PGP{ Schlusselaustauch (public keys) mit Turverwalter{ Prufung der digitalen Unterschrift bei Ubernahme der Daten Einsatz von AFS{ Verzeichnis im AFS nur schreibbar fur den TurverwalterThomas Muller TU Chemnitz-Zwickau, URZ 11




Verwendung im URZoene Probleme Schlusselverteilung{ Zuordnung Schlussel/Person mu 100%-ig stimmen{ jeder Nutzer mu seinen oentlich Schlussel personlich imURZ/Nutzerservice abliefern{ Dispatcher unterschreibt diesen Schlussel (und burgt damitfur die Korrektheit){ von Admins in Fakultaten unterschriebene Schlussel werdenebenfalls akzeptiert{ Nutzer sind fur Sicherheit ihres geheimen Schlussels selbstverantwortlichThomas Muller TU Chemnitz-Zwickau, URZ 12




Verwendung im URZoene Probleme technische Probleme/Aufgaben{ Entwickeln/Testen entsprechender Werkzeuge{ langfristiges Aufbewahren unterschriebener Nachrichten{ Datenformat festlegen (Datum mu in Nachricht enthaltensein)
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